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Ce document a été publié dans le cadre de notre campagne de réemploi avec

Debian-Facile, Blabla Linux et Tugaleres.com débutée en septembre 2020,

suite a la diffusion de notre méthode de réalisation d'une clé USB de réemploi,

et la réalisation par nos amis de Debian-Facile d'un tutoriel a ce sujet

concernant la clé basée sur MultiSystem (version obsoléte depuis I'annonce de

l'arrét du développement de MultiSystem). Et notre ami Amaury de Blabla

Linux a réalisé un ensemble de vidéos a ce sujet, et de plus propose de fournir
a prix coltant, plus les frais de port, des clés USB de réemploi suivant

plusieurs configurations listées sur cette page.

Pour simplifier la réalisation de notre clé de réemploi, nous avons publié en

novembre 2021 un tutoriel sur ce sujet employant une clé USB basée sur

Ventoy et permettant la réalisation de celle-ci sous Linux et Windows, puis en

septembre 2022 nous avons ajouté un tutoriel sur l'utilisation de la clé de

réemploi basée sur Ventoy en mode Secureboot.

Nous pensions que cela suffirait pour utiliser nos clés de réemploi, mais aprés
quelques petits soucis avec certains des utilisateurs ayant acheté ces clés, il
nous semble nécessaire de faire un petit tutoriel pour expliquer comment les

utiliser et surtout détailler les différents menus présents sur celles-ci.
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1 - Lancement de la clé de réemploi

Pour utiliser la clé, veuillez la mettre dans un port USB lorsque que l'ordinateur est
éteint.

Remarque : si votre ordinateur posséde des ports USB avec un détrompeur de couleur

bleu au lieu de noir, nous vous conseillons d'utiliser celui-ci qui est au standard USB 3

bien plus rapide que 'USB 2 ou 1.

Mettez en route l'ordinateur et tapotez régulierement sur une touche de fonction (F12,

F9, F2, Esc, voir sur cette page la touche qui correspond a votre ordinateur) pour faire

apparaitre le « Bootmenu » ou menu de démarrage.

Vous devriez arriver sur un écran semblable a celui-ci :

+Hard Drive
CD-ROM Drive
Metwork boot from AMD AmTICIT0A

<Enter Setup>

Dans ce menu, vous devriez voir une ligne portant le nom de votre clé USB, sélectionnez

alors cette ligne puis validez en tapant sur la touche « Entrée ».

Remarque : Si cette ligne n’est pas présente dans le menu, sélectionnez la ligne <Enter
Setup>, et allez vérifier que les ports USB sont activés, et que dans le « Menu de boot »,
le périphérique de la clé USB n'est pas exclu de la liste des périphériques amorcables. Si
cela ne fonctionne toujours pas, il est probable que votre ordinateur ne supporte pas de
démarrer sur ce type de clé USB, alors la derniére solution est d'utiliser un CD contenant
Plop Manager ou notre version ISO de Plop, puis de démarrer sur ce CD qui va ensuite
démarrer la clé USB. Attention, lors de [l'utilisation du CD de Plop manager, il est
important de ne pas utiliser de clavier USB, qui pourrait alors ne pas fonctionner

correctement.
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2 - Clé de réemploi basée sur t

Vous devriez arriver sur la fenétre d'accueil de Ventoy :

Clé de réemploi Emmabuntiis

Emmabuntiis refurbishing key

Clonezi Clonezilla for Emmabul

UEFT  umow. t h:Help Fi:Memdisk F2:Pi & w F4:Localboot FS5:Tools

Dans la fenétre ci-dessus, vous pouvez lancer le script de réemploi avec un Clonezilla soit
en 64 bits, soit en 32 bits, et vous obtiendrez les fenétres ci-dessous pour lancer le script

de clonage :

* En mode BIOS Legacy :

Installation "emi-automatique par clonage
nstallation automatique par clonage

Sauwvegarde du clone sur la cle de reemploi
ffacement securise du disque dur cible
oite a outils de 1'installateur

Semi-automatic installation by cloning

Automatic installation by cloming

Save clone on Refurbishing key

Secure erase target hard drive

Installer tool box

Press [Tabl to edit options

* Clonezilla en mode classique est utile si vous voulez realiser

votre propre clone Za
#* Clonezilla in classic mode is useful if you want to make your own cloh
6

5

[
s
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e En mode UEFI:

Remarque : Les deux écrans précédents vous permettent de lancer :

o

Clonezilla live : vous permet d'utiliser Clonezilla en mode classique, afin que

vous puissiez réaliser votre propre clone ;

Clé de réemploi installation semi-automatique : vous permet de sélectionner

un clone lors de I'exécution du script en francais ;
Clé de réemploi installation automatique : vous permet de lancer le processus
de clonage automatique en francais ;

Sauvegarde du clone : vous permet de copier en automatique le contenu du
disque dur de référence sur la clé de réemploi pour créer un clone avec des

messages en francais ;

Effacement sécurisé? : vous permet d'effacer le disque dur cible de fagon sdre

grace a l'utilitaire Nwipe pour les disques magnétiques, avec le choix du mode

d'effacement : Remplissage de zéro, DoD court, DoD 5220.22M, et un autre
choix défini par l'utilisateur dans le TUI de Nwipe. Pour les disques SSD
Hdparm est utilisé, et pour les périphériques NVMe, c'est nvme-cli qui est
utilisé;

Boite a outils : vous permet de tester différents composants de l'ordinateur :
mémoire, disque, etc ;

Refurbishing key semi-automatic install : vous permet de sélectionner un clone

lors de I'exécution du script en anglais ;

Refurbishing key automatic install : vous permet de lancer le processus de

clonage automatique en anglais ;
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o Save clone : vous permet de copier en automatique le contenu du disque dur
de référence sur la clé de réemploi pour créer un clone avec des messages en
anglais ;

o Secure erase': vous permet d'effacer le disque dur cible de facon sQre grace a
aux utilitaires Nwipe pour les disques magnétiques, Hdparm pour les disques

SSD, nvme-cli pour les périphériques NVMe avec des messages en anglais ;

o Tool box : vous permet d'utiliser la boite a outils avec des messages en anglais ;

o Information sur la clé de réemploi : décrit les différents modes d'utilisation de
ces menus, et indique les touches de raccourcis en francais et anglais.

Dans cet exemple, les deux derniéres lignes permettent de lancer DF-Linux ou

Emmabuntis DE 4 en mode live, et vous obtiendrez la fenétre ci-dessous si vous

lancez Emmabuntis DE 4 :

Debian Edition 4

Emmabuntis

Emmabuntus @ Try or Install ...

HEpagnol
Iital iano
flentsch
Portugues
llansk
Japan
UEilities

Press ENTER to select submenu
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3 - Différences entre les modes semi-automatique et

automatique

Le mode semi-automatique permet lors du lancement du script de la clé de réemploi de
choisir un fichier parmi les différents clones disponibles sur la partition « IMAGES »

comme dans I'image ci-dessous :

Le mode automatique de son cdté permet de ne pas choisir le clone lors du lancement
du script, mais de définir celui-ci en amont dans le fichier « clone.ini ». Cela permet un

gain de temps lors du lancement du script.

Remarque : Le mode semi-automatique est adapté pour l'utilisation d'une seule clé de
réemploi par utilisateur, et si vous voulez utiliser plusieurs clés par utilisateur nous vous

conseillons le mode automatique pour le réemploi en masse.

Le fichier « clone.ini » doit étre présent a la racine de la partition « IMAGES » et permet
de définir les quatre clones par défaut via ces quatre variables :

®  CLONE_LEGACY_32=
®  CLONE_LEGACY_64=
®  CLONE_UEFI_64=
®  CLONE_UEFI_SB_64=
Pour cela mettez le nom des répertoires contenant les clones que vous voulez installer

en mode « BIOS Legacy » 32/64 bits, en « UEFI » 64 bits et en « UEFI » Secureboot 64 bits.

Remarque : Le clone « Legacy » 32 est installé si vous lancez une version de Clonezilla 32

bits, et le « Legacy » 64 si vous lancez une version de Clonezilla 64 bits. Les clones
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« UEFI » et « UEFI_SB » ne peuvent étre installés que si vous lancez une version Clonezilla
64 bits.
Si votre clone contient deux partitions systemes au lieu d'une seule, par exemple la
partition racine et la home, pour utiliser ce clone en mode automatique vous devrez
renseigner lI'une de ces quatre variables supplémentaires présentes dans le fichier
« clone.ini» :

®  CLONE_LEGACY_32_NUMBER_PART_EXTEND=

®  CLONE_LEGACY_64_NUMBER_PART_EXTEND=

®  CLONE_UEFI_64_NUMBER_PART_EXTEND=

®  CLONE_UEFI_SB_64_NUMBER_PART_EXTEND=

Pour cela mettez le numéro de la partition compris entre 1 et 2 que vous désirez étendre
dans l'ordre du schéma de partitionnement de votre clone.

Par exemple avec le schéma de partitionnement du clone UEFI 64 bits suivant :

| I (50.00 Gio) ¥

ed
E -

Idev/sda2 Idev/sdad

17.00 Gio 28.59 Gio

Systeme de fichiers nt de montage util Inutilisé

0 DFIE"I'B[IOI'I en attente

Si vous désirez étendre la partition racine présente sur sda2, mettez 1 dans la variable
CLONE_UEFI_64_NUMBER_PART_EXTEND, ou 2 si vous désirez étendre la partition /home
présente sur sda4.
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Remarque : Si cette variable n'est pas renseignée lors de l'utilisation du clonage en
mode automatique, le script va s'interrompre afin de vous demander de renseigner la

partition que vous désirez étendre :
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ne de clonage utiliser ?

Sur votre clé, vous pouvez avoir un clonage via Clonezilla 64 et/ou 32 bits. Il faut savoir
que I'on peut utiliser le clonage en 64 bits dans tous les cas méme pour cloner un clone
qui est en 32 bits, sauf si votre machine physique est un vrai 32 bits. Dans ce cas, vous

étes obligé d'utiliser un Clonezilla 32 bits avec un clone 32 bits.

5 - Quel clone utiliser ?

Depuis la mise a jour de notre clé de réemploi en octobre 2022, celle-ci supporte les
installations par défaut de nombreuses distributions GNU/Linux. Donc nous avons
décidé de ne plus fournir en standard de clones pré-configurés, et de ne plus mettre a
jour ceux présents sur cette page, sauf pour des demandes tres spécifiques

d'associations avec qui nous collaborons.

Pour réaliser votre propre clone, veuillez consulter notre tutoriel sur la « Réalisation

d’un clone pour le clé USB de réemploi Emmabuntiis ».

6 - Effacement sécurisé du disque cible

La clé de réemploi permet aussi d'effacer de facon slre un disque cible qu'il soit

magnétique ou de type SSD ou MVMe. Pour cela lors du lancement de la procédure
d’effacement sécurisé celle-ci va déterminer quel utilitaire utiliser en fonction du disque
cible présent.

Remarque : Cette procédure d'effacement n'est qu'a faire que si vous avez des
contraintes sur la sécurité des anciennes données présentes sur la disque cible, car cette
procédure peut durer plusieurs heures dans le cas d'un disque dur magnétique et des

choix d'effacement fait par l'utilisateur.

6.1 - Disque magnétique

Pour un disque dur magnétique, le script va mettre en ceuvre l'utilitaire Nwipe suivant
deux modes, soit entierement automatique en sélectionnant les 3 premieres options que
nous avons prédéfinies, soit la derniere option ou lutilisateur pourra configurer

I'utilitaire Nwipe a sa guise :
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Apres avoir valider son choix l'utilitaire Nwipe est lancé et informe ['utilisateur des
opérations d'effacement en cours :

(131 Me/sl |

"B=Blank screen Ctrl+C=Quit"

A la fin de I'opération l'ordinateur va s'arréter automatiquement, et vous pourrez trouver
le fichier de log des opérations d'effacement dans le dossier « Erase_log » de la partition
« IMAGES » de la clé de réemploi.

6.2 - Disque électronique

Pour des disques électroniques, le script va mettre en ceuvre soit l'utilitaire Hdparm
pour les disques SSD, soit nvme-cli pour les périphériques NVMe.
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Dans le cas des disques électroniques, ceux-ci peuvent étre en mode « gelé », ce qui va
impliquer que le script va vous demander si vous acceptez qu'il éteigne l'ordinateur afin

de désactiver le mode « gelé » du disque électronique :

ouver le résultat de 1'opération

Apres une dizaine de secondes apres l'arrét de l'ordinateur, appuyez sur le bouton

marche de celui-ci.
Le script va reprendre la procédure électronique d’effacement du disque.

A la fin de la procédure d'effacement du disque électronique, le script va contrdler si des
données sont encore présentes sur celui-ci et va en fonction de cela dire si I'effacement

c'est correctement passé.

Remarque : Avec certains disques SSD ou MVMe le script aprés l'effacement sécurisé
trouve encore des données présentes sur le disque, et nous vous conseillons dans ce cas
de vérifier la présence de données avec l'utilitaire Testdisk présent sur la clé de
réemploi, donc le lancement est proposé a la fin de la procédure d'effacement quelque

soit le test du résultat de celui-ci :
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7 - Boite a outils

Cette boite a outils est constituée des différents utilitaires présents dans Clonezilla et
vous permettant de tester les différents composants de I'ordinateur : mémoire, disque,
etc:

is pour la clé de réemploi :

veuillez sélectionner le tes

L'ensemble de ces utilitaires sont en langue anglaise, et il n'est pas possible pour nous de

mettre les versions francaises de ceux-ci dans Clonezilla.

Dans notre boite a outils, nous avons configuré les utilitaires avec des options pour les
rendre les plus simples possible a utiliser, sauf pour les utilitaires PhotoRec pour
récupérer des fichiers perdus, et TestDisk pour réparer les tables des partitions, car les
cas d'utilisation de ceux-ci sont dépendant des choix de l'utilisateur en fonction de ce

qu'il désire faire.
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Concernant l'utilisation de ces utilitaires nous vous renvoyons vers les sites des éditeurs

ou ces tutoriels :

 Comprendre les attributs SMART

* Activer sa connexion Internet avec nmtui

+ Comparaison des benchmarck avec 7Zip

» Récupération des fichiers perdus avec PhotoRec

» Réparation des tables de partitions avec TestDisk

Remarque : Il est possible d'utiliser I'utilitaire inxi pour connaitre le matériel présent sur
I'ordinateur au lieu de ['utilitaire par défaut hwinfo. Pour cela veuillez mettre

I'exécutable d'inxi a c6té du script « toolbox.sh » de la boite a outils.

8 - Arrét de la clé de réemploi

Il est conseillé d’enlever la clé quand l'ordinateur est arrété, et pour cela le plus simple
est d'appuyer sur le bouton marche/arrét plus de 4 secondes au redémarrage du PC
suite au clonage. Si vous ne faites pas cela a temps et que votre ordinateur redémarre
apres le clonage, celui-ci s'arrétera, dans le cas de l'utilisation de la clé de réemploi avec

MultiSystem, sur I'écran de configuration du lanceur de Clonezilla ci-dessous :

NCHC Free Software Labs, Taiwan

keyboard configuration
Change keyboard layout?

keen geep the default keyboard lavout - US keyboard
Change Change keyboard layout

<0K>

Dans le cas de l'utilisation de la clé de réemploi avec Ventoy, l'ordinateur s'arrétera sur

I'écran d'accueil de la clé de réemploi de Ventoy.

Il suffit dans ces cas d'appuyer sur le bouton marche/arrét plus de 4 secondes pour

éteindre l'ordinateur, puis d'6ter la clé USB.
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9 - Astuces et Conseils

La gestion de l'ordre de démarrage UEFI ou BIOS Legacy est différente pour chaque

ordinateur : les procédures sont normalisées, mais il arrive parfois qu'une manipulation

fonctionne mieux qu'une autre... voici donc une petite liste d’astuces et de conseils a

prendre en compte si vous rencontrez des soucis lors de vos tests.

La gestion de [I'UEFI est automatiquement gérée par le script de
reconditionnement, toutefois, il est préférable de désactiver I'UEFI sur les
machines a reconditionner pour améliorer la compatibilité matérielle et logicielle.
Les clones UEFI ne sont visibles que si la clé USB de réemploi a été lancée en
mode UEFI;

Si vous utilisez des ordinateurs équipés de SECUREBOOQT, nous vous conseillons de
désactiver cette option si possible (il faut pour cela passer par le menu Setup au

démarrage de l'ordinateur) ;

Notre script de clonage ne permet de cloner que sur un seul disque dur, et si vous
avez plusieurs disques durs présents sur I'ordinateur le script va vous demander

de sélectionner le disque cible qui sera cloné.

1) Pour mieux comprendre I'intérét d'utiliser Nwipe, et les enjeux liés a I'effacement

des données, voir cet article sur Wikipédia expliquant notamment en préambule :

L'effacement de données (Data erasure, data clearing ou data wiping en anglais)
est une méthode logicielle de suppression des données d'un disque dur, ayant
pour objectif d'éliminer toutes traces de données présentes sur un support
magnétique ou numérique, afin d'empécher ou rendre trés difficile la

récupération de données, le plus souvent afin de préserver la confidentialité.

L'effacement définitif de données va au-dela de la simple suppression de fichiers,
qui efface simplement les pointeurs vers les blocs physiques du disque dur, les
octets étant toujours présents mais pas accessibles par le systéme
d'exploitation.
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